Topkapi

Topkapi 6.3 incorpora mejoras en:
Ciberseguridad y operacion;
fortaleciendo la proteccién de sistemas
industriales y optimizando su
funcionamiento.

Esta version forma parte del esfuerzo de
Areal para avanzar en el cumplimiento
de estandares de [a ANSSI y se prepara
para futuras regulaciones comola
directiva NIS2 que exigird mayores
niveles de proteccién en
infraestructuras criticas.

MEJORAS EN CIBERSEGURIDAD

é

* Registro seguro de eventos (SYSLOG):
permite enviar registros del sistema a
servidores externos para facilitar la deteccion
de actividades sospechosas y auditorias.

e Control de accesos mas seguro: ahora se
requieren contrasenas fuertes para los
operadores y se incorpora el rol de
superadministrador, responsable de gestionar
cuentas de administrador.

 Seguridad activada por defecto: al actualizar
a esta version, las opciones de seguridad
avanzada se activan automaticamente.

» Gestion de claves API: permite controlary
revocar accesos desde dispositivos o
aplicaciones externas, por ejemplo si un
dispositivo se pierde.

 Proteccion de datos sensibles: herramientas
para anonimizar informacion en solicitudes de
soporte y conexiones seguras con bases de
datos PostgreSQL.
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MEJORAS OPERATIVAS

é

e Actualizacion rapida de configuraciones:
cambios en variables o pantallas se aplican
casi de inmediato, sin interrumpir el
servicio.

* Interfaz de navegaciéon modernizada:
acceso mas simple a paneles, reportesy
visualizacion de datos, con mejor
experiencia en dispositivos moviles.

 Automatizacion de reportes: un
programador integrado permite generar
balances y reportes de forma automatica.

* Cliente web mejorado: mayor velocidad,
mejor uso en pantallas tactiles y nuevas
herramientas para visualizar alarmas y
curvas de datos.

OPERACION AGIL.
CIBERSEGURIDAD ABSOLUTA.
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